SIGURNA | ODGOVORNA UPOTREBA IKT-A U SKOLI

- Prijedlog sadrzaja dokumenta

Uvod

Koncept digitalne zrelosti Skola postaje sve vise znacajan zbog vrlo brzog razvoja i sve vece
vaznosti informacijsko-komunikacijskih tehnologija (IKT) u obrazovanju. Europska komisija
je takoder uvidjela tu vaznost, te podrzava razvoj digitalne zrelosti Skola. Digitalno zrele
Skole se definiraju kao Skole s visokom razinom integracije IKT-a, sistematiziranim pristupom
koristenja IKT-a u upravijanju skolom i u obrazovnim procesima.

S obzirom na sve vecu sustavnu uporabu IKT-a u Skolama, potrebno je voditi racuna o
prijetnjama informacijskom sadrzaju i IKT infrastrukturi koje mogu rezultirati razlicitim
oblicima Stete informacijskom sustavu Skole (npr. gubitak informacija, nemogucnost pristupa
resursima i informacijskom sadrzaju, unistenje opreme i sl.). Zbog toga je potrebno veliku
pozornost potrebno posvetiti vidu sigurnog i odgovornog koristenja \KT-a, Sto je moguce
postici definiranjem sigurnosne politike Skole.Takav dokument pomaze Skoli ne samo da
zastiti informacijski sadrzaj i opremu vec i da zastiti korisnike od razlicitih vrsta internetskog
zlostavljanja, da promovira sustave i usluge koji su najprikiadniji za djecu, te da potice
aktivno sudjelovanje djece u radu s IKT-om promovirajuci sigurno, odgovorno i ucinkovito
koristenje digitalnih tehnologija u mreznoj zajednici.

Koje ciljeve treba postici sigurnosna politika?

Svrha sigurnosne politike je definirati prihvatljive i neprihvatljive nacine ponasanja, jasno
raspodijeliti zadatke i odgovornosti te propisati sankcije u slucaju nepridrzavanja. Drugim
rije¢ima, sigurnosna politika je organizacijska mjera za ocuvanje integriteta informacijskog
sustava Skole te osiguranja nesmetanog djelovanja tog sustava pod pretpostavljenim oblicima
prijetnji.

Zbog toga sigurnosna politika mora biti pisana jednostavnim i razumljivim jezikom te
prilagodena lokalnoj kulturi, a istovremeno uskladena sa zakonima i propisima koji vrijede u
drzavi. Za njezino provodenje potrebna je podrska uprave, a S njezinim nacelima treba
upoznati sve administratore i korisnike informacijsko-komunikacijskih sustava. Zato nakon
prihvacanja politike treba uloziti napor u obrazovanje korisnika.

Nove djelatnike treba pri zaposljavanju upoznati s pravilima propisanim politikom, a ucenike
pri otvaranju korisnickih racuna.



Cemu sluzi ovaj dokument?

Ovaj dokument daje smjernice i preporuke za izradu Pravilnika o sigurnoj i odgovornoj
upotrebi IKT-a u skoli kao dijela sigurnosne politike skole. Oblikovan je uzimajuci u obzir
postojecu praksu u Skolama koje su oblikovale neku vrstu dokumenta koji govori o sigurnoj i
odgovornoj upotrebi IKT-a, te wuzevsi u obzir preporuke EACEA/Eurydice mreze
(http://eurydice.hr) koja analizira i pruza informacije o europskim obrazovnim sustavima, a
usmjerena je na strukturu i organizaciju obrazovanja u Europi na svim razinama.

Kako koristiti ovaj dokument?

Kako ovaj dokument propisuje izgled Pravilnika o sigurnoj i odgovornoj upotrebi IKT-a u
Skoli, u nastavku je prikazana i predlozena struktura Pravilnika, a svaki dio je detaljno
opisan. Skole bi trebale kroz te upute oblikovati viastiti Pravilnik.

Svaki dio Pravilnika zapocinje kratkim uvodom, odnosno opisom podrucja (pisano ukoso,
eng. italic), a nakon toga slijedi detaljna razrada podrucja u obliku pitanja, natuknica i
izjava. Odgovori na ta pitanja/natuknice/izjave trebaju se formulirati u obliku clanaka
Pravilnika.

Pri izradi Pravilnika, preporucamo koristenje materijala dostupnih na mreznoj str.
http://www.petzanet.hr koji su nastali kao rezultat projekta usmjerenog ka sigurnosti djece na
internetu, te dokumente Nacionalnog CERT-a koji se bave sigurnoséu i privatnoséu na
internetu, dostupni na http://www.cert.hr.

Skole mogu doradivati i prilagodavati se ovim smjernicama da bi njihova vlastita sigurnosna
politika bila primjenjiva u specificnim uvjetima. Mogu dodavati i nova pravila, u skladu s
uslugama koje pruzaju korisnicima.
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Uvod

U uvodnim napomenama potrebno je jasno navesti koja je svrha odluke; poput jasnog i
nedvosmislenog odredivanja nacina prihvatljivog i dopustenog koristenja IKT resursa Skole.

Potrebno je takoder navesti za koga vrijedi odluka: za sve korisnike IKT infrastrukture skole,
ili mozda samo za ucenike, nastavnike i sl. Ukoliko postoji i infrastruktura CARNetove
mreze, potrebno je to spomenuti.

Potrebno je navesti i da se u¢enici moraju pridrzavati uputa koje im mogu dati nastavnici, a
kojima je cilj unapredenje sigurnosti §kolske informati¢ke opreme i mreze.

Isto tako je potrebno navesti da se i svi Skolski djelatnici moraju pridrzavati uputa koje im
moze dati Skolski administrator sustava ili neka druga ovlastena osoba radi unapredenja
sigurnosti Skolske informaticke opreme i mreze.



Osnovne sigurnosne odredbe

Ovaj odjeljak ima zadacu istaknuti potrebu za sigurnoscéu informacija, infrastrukture te
utjecaj ljudskih i drugih resursa na funkcionalnost pojedinih dijelova IKT infrastrukture.

Potrebno je definirati sve materijalne i nematerijalne resurse izravno povezane s IKT
infrastrukturom (korisnike IKT infrastrukture te opremu koja se smatra IKT infrastrukturom
skole):

- Tko su korisnici IKT infrastrukture?

- Koja oprema se smatra IKT infrastrukturom?

- Koja vrsta informacija postoji u Skoli (interne, javne, povjerljive i sl.)?

- Kaoja vrsta aplikacija se koristi u skoli (npr. e-Dnevnik, ra¢unovodstveni sustav i
sl.)?

Potrebno je jasno navesti da se Skolska oprema treba Cuvati 1 koristiti pazljivo.
Jasno navedite da se tudi osobni podaci mogu koristiti isklju¢ivo uz prethodno odobrenje.

U Pravilniku je potrebno odgovoriti i na sljedeca pitanja: Koje sigurnosne mjere zastite
podataka $kola primjenjuje? Postoje li antivirusni programi, vatrozid, sigurnosna kopija
podataka, neka domenska politika sigurnosti u racunalnim mrezama ili nesto drugo? Na koji
nacin se implementiraju te mjere zastite? Postoje li neka odredena pravila vezana uz te mjere
zastite?

Potrebno je navesti jesu li zaposlenici duzni koristiti sluzbenu e-mail adresu
(ime.prezime@skole.hr) za komunikaciju. Preporuka Skole bi svakako trebala biti da se
koristi isklju¢ivo sluzbena adresa elektronicke poste, posebice u sluzbenoj komunikaciji s
nadleznim tijelima i drugim institucijama iz sustava znanosti 1 obrazovanja.

Potrebno je navesti da je nastavnicima i drugim djelatnicima skole strogo zabranjeno davati
ucenicima i drugim korisnicima Vvlastite zaporke i digitalne identitete. To se odnosi na pristup
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programima i ostalim informacijskim sustavima ili mreznim aplikacijama koje sadrze osobne
podatke djelatnika i/ili u¢enika.

PozZeljno je definirati da svi djelatnici Skole moraju potpisati izjavu o tajnosti podataka te da
se moraju pridrzavati etickih nacela pri koristenju IKT-a.

Isto je tako potrebno definirati Sto se dogada u slucaju nepridrZzavanja pravila, kako Skola
sankcionira krSenje / nepridrzavanje pravila te kome se prijavljuje svako ponaSanje koje nije u
skladu s odlukom (kome se javljaju uéenici i drugi djelatnici ako primijete bilo kakvo krSenje
pravila opisanih ovim dokumentom)?

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreznoj stranici
www.cert.hr
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Skolska IKT oprema i odrzavanje

U ovom odjeljku potrebno je definirati skolsku IKT opremu i nacin njezinog odrzavanja.

Definira se racunalna mreza, njen sastav i nadleznosti osoblja za pojedine segmente mreze
ukoliko takvi postoje. Npr. Skola moze dio racunalne mrezne infrastrukture odrzavati sama, a
dio mreze moze biti u nadleznosti CARNeta ili nekog drugog odrzavatelja opreme.

Definiraju se racunala i ostala raCunalna oprema Skole i nadleznost za odrzavanje te opreme.
Moze se definirati posebno za sklopovlje, a posebno za ra¢unalne programe ukoliko je to
potrebno. Definirajte i uvjete zbrinjavanja ra¢unalnog otpada.

Potrebno je definirati i konfiguraciju ratunalne mreze i lokalnih racunala u smislu rasporeda i
mreznog prikljucenja postojecih racunala, moguénosti prikljucenja na mrezu (bezi¢no/zi¢no)
ostalih racunala te dostupnosti pojedine vrste mreza u pojedinim dijelovima Skolskih
prostorija. Nadalje, potrebno je definirati koriSteni osnovni sustavski i aplikativni softver na
Skolskim racunalima, postavke koje je postavio administrator, redoviti nadin azuriranja
racunalnih programa, prikljucenje na lokalnu mrezu, internet, instalirane alate za zastitu
infrastrukture / opreme (npr. zaporke, antivirusni programi, vatrozid, filtriranje sadrzaja i sl.).

U Pravilniku odgovorite i na sljedeca pitanja: Postoji li nadzor licenciranja? Tko je odgovoran
za instalaciju i odrzavanje racunalnih programa? Smiju li ucenici instalirati racunalne
programe te pod kojim uvjetima? Kome se treba javiti ukoliko se zeli instalirati ra¢unalni
program? Koje su sankcije predvidene za nepridrzavanje ovih pravila?



Reguliranje pristupa IKT opremi

Kako bi se zastitila materijalna (IKT oprema) i nematerijalna imovina (informacije i podaci),
potrebno je regulirati pristup svim IKT resursima identificiranih u odjeljku Osnovne
sigurnosne odredbe.

Definirajte tko moze pristupiti zi¢noj i bezi¢noj mreznoj infrastrukturi, tko su sve korisnici te
mreze, na Koje nacine se $titi raCunalna mreza (npr. WPA/WPA2 enkripcija i sl.) te pod kojim
uvjetima korisnici imaju pravo pristupa mrezi?

Definirajte mehanizme zastite lokalnih racunala (npr. domenska politika, zaporke, vatrozid,
redovito azuriranje, omogucavanje / onemogucavanje da krajnji korisnik i sl. instalira softver i
sl.) Definirajte uvjete pod kojima korisnici mogu pristupiti lokalnim racunalima; kojim
raunalima smiju pristupiti uéenici, kojima nastavnici, a kojima ostalo osoblje.

Potrebno je definirati postojanje posebnog prostora na nekom posluzitelju ili mreznom mjestu
za zajednicko dijeljenje podataka, korisnike s pravima pristupa te uvjete pristupanja tom
prostoru.

Definirajte vremenske termine koriStenja racunala i ostale opreme, npr. ucenici za vrijeme
nastave ili samo za vrijeme odmora, koju opremu 1 sl. Kada i pod kojim uvjetima ucenici
smiju pristupiti internetskim sadrzajima, npr. pretrazivanju interneta, druStvenim mrezama i
sl.?

Postoje li posebni propisi za koristenje opreme u informatickim ucionicama? Postoji li
posebna odgovornost nastavnika za tu opremu (ili voditelja informaticke ucionice)? Ovdje ju
je potrebno definirati.

Potrebno je postaviti preporuke za korisnicke zaporke, npr. da zaporka ne bude kraca od Sest
(6) znakova ili deset (10), da ima kombinaciju malih/velikih slova, brojki i sl. Treba
preporuciti redovitu promjenu zaporki (odrediti vremenski rok).

Definirajte nacine filtriranja internetskih sadrzaja, odnosno postoje li internetski sadrzaji koji
nisu primjereni za ucenike pa im ucenici niti ne mogu pristupiti? Pozovite se na Odluku
Ministarstva znanosti i obrazovanja prema kojoj su sve osnovne i srednje Skole spojene na
CARNetovu mrezu.

automatski ukljuene i u sustav filtriranja nepocudnih sadrzaja. Odlukom MZO-a
onemogucava se prikazivanje Cetrnaest (14) kategorija stranica na ra¢unalima u osnovnim i
srednjim Skolama (vidite: http://www.carnet.hr/filtriranje_sadrzaja).

Potrebno je jasno naglasiti da se od uc¢enika o¢ekuje da prihvate filtriranje odredenih sadrzaja
kao sigurnosnu mjeru te ga ne smiju pokusati zaobici jer je ono postavljeno radi njihove
sigurnosti, ali i sigurnosti svih drugih uc¢enika. Potrebno je zabraniti zaobilazenje bilo kojih
sigurnosnih postavki racunalne opreme.

Postoji li nadzor mreznog prometa? Tko ga obavlja?



Sigurnost korisnika

U ovom odjeljku nuzno je definirati sve mjere sigurnosti vezane uz korisnika i utvrditi neka
pozeljna pravila ponasanja.

Na pocetku je potrebno istaknuti potrebu za stalnom edukacijom ucenika i cijelog $kolskog
kolektiva da bi se drzao korak s trendovima u koriStenju IKT-a, kao i s nadolaze¢im
prijetnjama racunalnoj sigurnosti.

Definirajte nacine prijave i odjave korisnika u radu sa sustavom (racunalima i drugim
servisima koji zahtijevaju prijavu).

Definirajte postupak ophodenja s privatnim (i tajnim) podacima koje su korisnici dobili od
Skole (poput elektroni¢kog identiteta u sustavu AAI@Edu.hri sl.), uvjete preuzimanja
datoteka na lokalno rac¢unalo i moguce pokretanje izvr$nih datoteka (pozeljno je zabraniti sve
vrste takve interakcije).

Uredite odnos $kole prema Elektronickom identitetu u sustavu AAI@Edu.hr: postoji li
potreba revidirati ih na godisnjoj razini, kako se oni izdaju i daju u¢enicima i sl.

Definirajte kada prestaju prava ucenika (ili prava nad elektroni¢kim identitetom u sustavu
AAI@Edu.hr), odnosno kad je prava potrebno ukinuti.

Definirajte prava pristupa djelatnika Skole te na¢ine ukidanja i postavljanja njihovih prava
(korisni¢ki racuni i sl.).



Prihvatljivo i odgovorno koristenje informacijsko-komunikacijskih
tehnologija

Ovaj odjeljak je strukturiran uzevsi u obzir preporuke EACEA/Eurydice mrezZe koja analizira
[ pruza informacije o europskim obrazovnim sustavima (ukljucivsi i integraciju IKT-a), a
usmjerena je na strukturu i organizaciju obrazovanja u trideset i osam (38) zemalja Europe.

Ponasanje na internetu

Za svakog korisnika koji se susrece s internetom nuzno je prvo upoznati ga S 0Snovnim
pravilima ponaSanja u takvoj komunikaciji i takvom okruzenju. To se joS naziva i
‘internetskim bontonom’, a vrlo cest naziv je i 'Netiquette’. 'Netiquette' je ustaljen popis
pravila lijepog ponasanja u internetskoj komunikaciji i preveden je na mnosStvo jezika.
Hrvatske stranice dostupne su na http://hr-netiquette.org. ‘Netiquette' propisuju smjernice i
pravila ponasanja u tri (3) kategorije: elektronicka posta, popis e-adresa i forumi. PozZeljno je
da skola ovaj skup pravila ucini dostupnim svojim ucenicima, o tome ih poduci, te primjeni
vlastitu politiku u skladu s tim pravilima.

U sklopu ovog dokumenta $kola mora definirati postojanje opéeprihvacenog skupa pravila
ponasanja na internetu — 'Netiquette’ te nacine upoznavanja svih korisnika s tim pravilima,
npr. da ¢e ona biti izvjeSena u informatickim uc¢ionicama i nekim drugim mjestima. Isto tako,
vazno je napomenuti da je svaki pojedinac odgovoran za svoje ponasanje u virtualnom svijetu
te da se prema drugim korisnicima mora ponasati pristojno, ne vrijedati ih niti objavljivati
neprimjerene sadrZaje.

Vazan vid ovog odjeljka je i sigurno koristenje interneta; potrebno je definirati nacine na koje
se ucenike poucava da ne otkrivaju osobne podatke, ukljucujuéi svoju adresu, ime Skole,
telefonske brojeve 1 sli¢no.

Potrebno je definirati da se uz Pravila lijepog ponasanja na internetu postave i Pravila
sigurnog ponasanja, koja mogu ukljucivati naputke poput:

Osobne informacije na internetu se nikad ne smiju odavati.

Zaporka je tajna i nikad se ne smije nikome re¢i.

Ne odgovarajte na zlonamjerne ili prijetece poruke!

Treba pomoci prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva
i da se odmah obavijeste odrasli.

Provijeriti je li Facebook profil skriven za osobe koji nam nisu ‘prijatelji’. Treba biti
kriti€an prema ljudima koji se primaju za ‘prijatelje’.

Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebooku.

Treba provjeriti postoji li neka mrezna stranica 0 nama te koje informacije sadrzi
(treba upisati svoje ime i prezime u Google).


http://hr-netiquette.org/

Autorsko pravo

U ovom odjeljku se definiraju autorska prava koja se ticu digitalnih sadrzaja, te se preporuca
koristiti sustav licenciranja opisan u sljedecem odjeljku.

Autorska prava na online dokumentima najcesc¢e se definiraju s tzv. Creative Commons (CC)
licencama (vidite: https://creativecommons.org/licenses/?lang=hr). Creative Commons
licence jesu skup autorsko-pravnih licenci pravovaljanih u citavom svijetu. Svaka od licenci
pomaze autorima da zadrze svoja autorska prava, a drugima dopuste da ummnozavaju,
distribuiraju i na neke druge nacine koriste njihova djela, barem u nekomercijalne svrhe.
Svaka Creative Commons licenca osigurava davateljima licence i da ih se prizna i oznaci kao
autore djela.

Ovdje je potrebno istaknuti da se korisnike poti¢e da potpisuju materijale koje su sami izradili
koriste¢i neku licencu poput one navedene u prethodnom odjeljku, ali i da postuju tude
radove. Niposto ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude
radove, niti nedopusteno preuzimati tude radove s interneta. KoriStenje tudih materijala s
interneta mora biti citirano, obavezno navodeéi autora koriStenih materijala te izvor
informacije (poveznica i datum preuzimanja).

Pri koristenju IKT opreme vazno je napomenuti 1 da su racunalni programi takoder zasti¢eni
zakonom kao jezi¢na djela. NajceSce su zaSti¢eni samo izvorni programi, no ne i ideje na
kojima se oni zasnivaju. U to su ukljuceni naravno i mrezni programi, odnosno aplikacije.

Kod mreZnog mjesta je moguce posebno zastititi samo objavljeni sadrzaj, a moguce je zasStititi
i elemente koji se odnose na samo mrezno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mrezno mjesto.

Dijeljenje datoteka

Prednost digitalnog sadrzaja je da se ne unistava ili mu se ne umanjuje kvaliteta s brojem
kopiranja. Ipak, bas zbog tog vida potrebno je biti vrlo oprezan s koristenjem digitalnih
materijala, a jos vise s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije
nelegalno. U slucaju da je datoteka proizvod pojedinca, pojedinac je moze bez problema
podijeliti s drugima na razlicite nacine. Pritom je, dakako, uputno zastititi djelo nekom
vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jeste kopiranje ili preuzimanje autorski zasticenog
materijala poput e-knjige, glazbe ili pak videosadrzaja. Mnogi online servisi danas
omogucuju preuzimanje glazbenih albuma, pjesama, video-sadrzaja ili pak e-knjiga na
nelegalan nacin. Primjer su klijenti (npr. Torrent) koji omogucuju dijeljenje sadrzaja izmedu
racunala pa se tako dijele najcesce nelegalno nabavljeni videosadrzaji te glazbeni sadrzaji,
kljucevi za koristenje razlicitih aplikacija i drugi digitalni sadrZaji koji su zasti¢eni autorskim
pravima, gdje je izricito zabranjeno daljnje distribuiranje i umnozavanje bez dozvole autora
ili bez placanja naknade. Postoje i razliciti oblici mreZnog servisa koji omogucuju



registraciju korisnika za vrlo nisku mjesecnu pretplatu te nude preuzimanje gotovo
neogranicene kolicine digitalnog sadrzaja koji je zasticen autorskim pravom, no to je takoder
nelegalno.

U ovom odjeljku se dakle preporuca definirati nelegalno dijeljenje datoteka te to izri¢ito
zabraniti.

Dodatne preporuke:

1. Ucenike i nastavnike treba poduciti o autorskom pravu i intelektualnom vlasnistvu.

2. Ucenike 1 nastavnike potrebno je poduciti 1 usmjeriti na koriStenje licenci za zastitu
autorskog prava i intelektualnog vlasnistva. Mogu se koristiti materijali s
https://creativecommons.org/licenses/?lang=hr

3. Ucenike i nastavnike treba poduciti o nacinima nelegalnog dijeljenja datoteka i
servisima koji to omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju
registraciju i placanje vrlo niske ¢lanarine za neograniceno preuzimanje digitalnog
sadrzaja i sl.

4. Ucenike i nastavnike treba informirati o moguéim posljedicama nelegalnog koristenja,
dijeljenja i umnazanja autorski zasticenih materijala.

Internetsko nasilje
Internetsko nasilje se opcenito moze definirati kao namjerno i opetovano nanosSenje Stete
koristenjem racunala, mobitela i drugih elektronickih uredaja.

Postoje razliciti oblici internetskog zlostavljanja:

- nastavljanja slanja e-poste usprkos tome sto netko vise ne Zeli komunicirati S
posiljateljem

Otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima

- lazno predstaviljanje Zrtve na internetu

- Slanje prijete¢ih poruka zrtvi koristeci razlicite internetske servise (poput
Facebooka, Skypea, e-maila i drugih servisa za komunikaciju)

- postavljanje internetske ankete o zrtvi

- slanje virusa na e-mail ili mobitel

- slanje uznemirujucih fotografija putem e-maila, mms-a ili drugih komunikacijskih
alata.

Nasilje u skolama je postao sve veci problem tijekom nekoliko posljednjih godina, a buduci
da sve vise djece koristi internet i mobilne telefone za komuniciranje, internetsko nasilje
‘cyberbullying' je postalo velik problem. U nekim zemljama ovom se problemu pristupa u
suradnji s udrugama ili drugim javnim tijelima koja djeluju u Skolama.

lako se velika veéina incidenata moze rijesiti neformalnim putem (zvanjem roditelja, slanja
djece savjetniku i sl.), postoje i situacije kad se zahtijeva sluzbena reakcija skole. To se
dogada u slucajevima koji ukljucuju ozbiljne prijetnje prema drugim ucenicima, a rezultiraju
time da Zrtva vise ne Zeli i¢i u Skolu ili pak ako se nasilje nastavi iako su ve¢ koristena druga
neformalna sredstva. U takvim tezim oblicima zlostavljanja potrebno je izreci neku od


https://creativecommons.org/licenses/?lang=hr

disciplinskih mjera skole.

U ovom je odjeljku potrebno definirati nasilnicko ponaSanje koriste¢i spomenute primjere.
Potrebno je istaknuti da su svi oblici nasilnickog ponasanja nedopusteni i da ¢e disciplinski
odgovarati svi oni za koje se utvrdi da provode takve aktivnosti.

Uputno je preporuciti da se jasne poruke o takvom ponasanju Salju kroz predmete koji koriste
tehnologiju ili Sat razrednika te da pravila o prihvatljivom ponasanju i KoriStenju tehnologije
budu vidljiva i u prostorijama skole.

Potrebno je definirati i mjere (ili strategije) odgovora na relativno male oblike uznemiravanja
koja nisu prouzrocila veliku Stetu.

Dodatne preporuke:

1. Potrebno je poduciti u¢enike i nastavnike o mogucim oblicima internetskog nasilja.

2. Ucenike i nastavnike treba poduciti 0 tome kako prepoznati internetsko nasilje.

3. Jasno je potrebno istaknuti prihvatljiva pravila ponaSanja te ucenike i nastavnike
poduciti kroz predmete koji koriste tehnologiju.

4. Treba izraditi strategiju odgovora na internetsko nasilje, i to na blazi i tezi oblik.

5. Potrebno je razviti nultu stopu tolerancije na internetsko nasilje.

6. PoZeljno je objaviti natje¢aj za najbolji videouradak, likovni ili literarni uradak na
temu internetskog nasilja da bi se potaknula svijest o temi medu uéenicima.

KoriStenje mobilnih telefona

Ovdje je potrebno vrlo kratko definirati uvjete pod kojima je moguce koristiti mobilne
telefone, na nastavi i u $koli opéenito. Isto tako potrebno je upozoriti da mobilni telefoni sve
viSe imaju potpuni pristup internetu i djeca i mladi koriste fiksne internetske veze kao i
mobitele za pretrazivanje interneta. Stoga, iste sigurnosne mjere za KoriStenje interneta
postaju vazne 1 za koriStenje mobilnih telefona (zastita osobnih podataka, izbjegavanje Stetnih
sadrzaja, zastita potro$aca, ovisnost o raCunalnim igrama, i slicno).



